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Керівникам органів та установ
(згідно з переліком на розсилання)

Державна служба спеціального зв’язку та захисту інформації України 
опублікувала черговий випуск аналітичного звіту «Російські кібероперації» 
за друге півріччя 2024 року. 

У цьому звіті фахівці Урядової команди реагування на комп’ютерні 
надзвичайні події CERT-UA, яка функціонує у складі Державного центру 
кіберзахисту Держспецзв’язку, провели аналіз та систематизацію даних 
щодо актуальних кіберзагроз, використовуваних інструментів і тактик 
кіберзловмисників, а також основних тенденцій у кіберпросторі.

Звертаємо увагу, що значна частина ворожих кібератак спрямована 
на органи державної влади України та місцеві органи влади. Рекомендуємо 
ознайомитися із викладеною у звіті інформацією та враховувати її у службовій 
діяльності.

Посилання на звіт:
українською: https://docs.google.com/viewer?url=https://cip.gov.ua/services/c

m/api/attachment/download?id=68752&embedded=true&a=bi  
англійською: https://docs.google.com/viewer?url=https://cip.gov.ua/services/c

m/api/attachment/download?id=68753&embedded=true&a=bi 
Додатково інформуємо про можливість пройти безкоштовний онлайн-курс 

«Кіберзахист для організацій», розроблений фахівцями Держспецзв’язку 
у співпраці з Національним університетом «Києво-Могилянська академія» 
та Інститутом спеціального зв’язку та захисту інформації КПІ ім. Ігоря 
Сікорського за підтримки Проєкту ЄС EU4PAR.

Цей курс надає знання щодо забезпечення надійного захисту від кіберзагроз, 
розроблення ефективної стратегії захисту інформаційних систем, запобігання 
витоку важливої інформації, а також дій у разі кіберінцидентів.

Основні характеристики курсу:
cкладається з 7 модулів загальною тривалістю 2 години 31 хвилина;
матеріали доступні у будь-який зручний час.
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Для державних службовців є можливість пройти курс на платформі StudyiЯ 
Вищої школи публічного управління та отримати сертифікат на 0,2 кредити 
ЄКТС. Для цього необхідно зареєструватися за посиланням: 
https://study.hs.gov.ua.

Також можна долучитися до навчання на платформі 
для онлайн-курсів Skovoroda Києво-Могилянської академії: 
https://skovoroda.ukma.edu.ua/course/kiberzakhyst-dlia-orhanizatsij/.

Будемо вдячні за поширення цієї інформації серед співробітників вашої 
установи, територіальних підрозділів та підпорядкованих організацій.
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